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Adolescenta este frumoasa in siguranta! Fiecare baiat si fiecare fata au
dreptul sa traiasca, sa se dezvolte si sa isi atinga scopurile, fiind in siguranta
atat in viata de zi cu zi, cat si in mediul digital.

Mediul digital reprezinta un spatiu creat printr-o varietate de tehnologii
informationale si de comunicare, resurse ce ofera oamenilor posibilitati
tot mai avansate de interactiune si socializare, schimband modul in care
comunicam si oferind acces la un volum mare de informatii. Tehnologiile
devin din ce in ce mai accesibile, extinzand oportunitatile de dezvoltare
personala si profesionala, precum si sporind confortul zilnic.

Cu toate acestea, exista si o latura negativa — riscul de a deveni victima
abuzurilor din partea altor utilizatori ai acestui spatiu, fie cunoscuti,
fie necunoscuti. Conform unui studiu realizat in anul 2024 de Centrul
International ,La Strada Moldova”, cu suportul proiectului Data for Impact
(D4l), 1 din 5 copii a primit mesaje insultatoare, iar 1 din 6 a fost victima
hartuirii cibernetice. De asemenea, 1 din 10 copii s-a confruntat cu situatii
in care cineva a postat pe retelele sociale videoclipuri jignitoare, vulgare sau
ofensatoare.

n aceastd noua realitate, este esential ca fiecare adolescent si adolescent3
sa fie constienti de riscurile cu care se pot confrunta in mediul digital, sa stie
cum sa le recunoasca, ce comportament sa adopte si cui sa se adreseze in
cazul in care se confrunta cu o situatie neplacuta.




CE ESTE VIOLENTA
IN MEDIUL DIGITAL?

Violenta online se refera la orice comportament abuziy,
violent sau ddaunator desfasurat in mediul digital, fie prin
retele sociale, jocuri video, internet sau alte platforme
digitale. Acest tip de comportament poate include atacuri
verbale, agresiuni psihologice sau emotionale, hartuire
sexuala si chiar amenintari de natura fizica.

Efectele violentei digitale asupra victimelor pot fi
devastatoare, afectand serios echilibrul lor emotional si
mental. Tn unele cazuri, hartuirea si abuzurile din mediul
digital pot degenera in violenta fizica sau alte forme de
agresiune in viata reala.

in Republica Moldova, violenta in mediul digital, la fel ca
orice alta forma de violenta, este considerata o infractiune
si se pedepseste conform legii.




FORMELE DE VIOLENTA TN MEDIUL DIGITAL L O

Furtul de date personale sau ,furtul de identitate”

implica furtul de informatii personale pentru a-si insusi identitatea altei persoane in scopuri
proprii. De exemplu, pentru a insela o potentiald victima, pentru a castiga increderea
acesteia sau cu scopul de a obtine beneficii financiare. Desi aceasta problema nu este noua,
raspandirea internetului a marit frecventa acestor infractiuni, infractorii folosind informatii
publicate pe retelele sociale sau obtinute prin tehnologii de tip spam.

Catfishing

o forma de frauda online in care infractorul (numit catfisher) isi creeaza o identitate falsa
pe retelele sociale, adesea folosind fotografii ale altor persoane si inventand povesti fictive
despre viata lor, locul de munca si prietenii lor. Scopul este de a atrage emotional o alta
persoana sau de a o face sa creada ca au o relatie online, cu intentia de a obtine bani,
cadouri sau imagini intime.

Hartuirea sexuala online

Infractorul sexualizeaza conversatia intr-un mod ce o face pe victima sa se simta incomod.
Aceasta poate include trimiterea de imagini explicite, videoclipuri, mesaje cu intrebari
insistente sau comentarii cu continut sexual. Hartuirea sexuala online poate fi realizata
atat de persoane cunoscute (de exemplu, fosti parteneri), cat si de necunoscuti.

Hartuirea online/Cyberbullying

o forma de intimidare care poate incepe offline si se extinde online, implicand folosirea
tehnologiei pentru a sustine un comportament intentionat, repetitiv si ostil, destinat sa
provoace suferinta. Aceasta poate include mesaje sau imagini rduvoitoare, postari agresive
pe retele sociale, e-mailuri, chat-uri sau site-uri dedicate intimidarii.




Stalking online

o formd de hartuire cibernetica care implicd urmarirea repetata a unei persoane prin
mesaje sau comentarii nedorite, chiar si dupa ce aceasta a spus ca nu vrea sa comunice.
Aceste mesaje pot contine amenintari, insulte sau informatii false menite sa umileasca
victima. Scopul stalking-ului online este de a controla, intimida si provoca frica persoanei
urmarite, folosind tehnologia pentru a supraveghea actiunile sale.

Grooming

se referd la situatiile cand infractorul stabileste o conexiune emotionala cu un adolescent/o
adolescenta, iar uneori si cu familia acestuia/acesteia, cu scopul de a reduce suspiciunile
si, ulterior, de a-l/a o exploata in scopuri sexuale. Acest lucru poate avea loc online sau
prin alte mijloace de comunicare, cu intentia de a atrage adolescentii/tele in situatii de
exploatare sexuald, prostitutie sau pornografie infantila.

Recrutarea

se refera la utilizarea tehnologiei pentru atragerea victimelor in situatii de violenta sau
pentru a facilita anumite infractiuni. Agresorii si traficantii de persoane pot folosi internetul
pentru a contacta potentialele victime prin anunturi, postari, aplicatii de dating, prin
diverse ,,agentii” sau prin oferte false de munca si studii.

implica trimiterea si primirea de continut sexual explicit prin intermediul telefoanelor sau
computerelor, fiind un lucru comun in randul adolescentilor. Expunerea accidentala la astfel
de materiale poate avealocin timpul navigarii online, iar sextingul fortat, fara consimtamant,
este considerat o forma de hartuire online si poate fi asociat cu cyberbullyingul.
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Doxing (scoaterea de sub anonimat)

constd in cautarea si/sau publicarea de informatii personale sau confidentiale despre
o persoana fara consimtamantul acesteia. Motivatia poate fi santajul, razbunarea sau
hartuirea victimei.

Santajul sexual sau sextorsionarea

este o forma de abuz sexual care are loc, de cele mai multe ori, online si implica o anumita
forma de constrangere pentru a obtine continut sexual, fotografii sau videoclipuri, bani sau
pentru a se initia relatii sexuale cu victima.

se refera la publicarea sau trimiterea de mesaje jignitoare pe internet, numite ,flame-
uri”. Aceste mesaje pot aparea pe forumuri de discutii online, in grupuri pe retelele de
socializare sau pot fi trimise prin e-mail ori mesaje. Forumurile de discutii online sunt locul
unde flame-ul apare cel mai frecvent.

Trolling

constd Tn postarea intentionatd de comentarii, imagini sau videoclipuri insultatoare si
provocatoare in mediul online, cu scopul de a incita la violenta sau de a jigni alte persoane.
Trolii se bucura de disconfortul emotional creat si de multe ori folosesc anonimatul pentru
a evita responsabilitatea, prezentand comportamentul lor drept o ,,gluma”.

Defaimare sau denigrare

presupune actiuni de a calomnia sau compromite o persoand, expunand-o ridicolului sau
insultelor, afectand astfel demnitatea si reputatia acesteia.



Prin intermediul platformelor digitale si de comunicare, agresorii pot O<‘;
comite acte de natura sexuald impotriva copiilor si adolescentilor/telor.
Violenta sexuala se manifesta prin diverse situatii, cum ar fi:

imitarea unui act sexual fara ca acesta sa aiba loc cu adevarat,

dezbracarea (partiald sau completd) a agresorului in prezenta copiilor, cu scopul de
obtine satisfactie sexuala,

invitarea sau fortarea cuiva sa priveasca imagini si/sau filme cu continut explicit sexual,

propunerea de a atinge zonele intime ale agresorului sau solicitarea de a atinge organele
genitale ale acestuia,

solicitarea de catre o persoana mai mare decat un copil ca acesta sa se dezbrace (partial
sau complet),

fortarea unui copil sa participe la relatii sexuale, chiar daca acestea nu au loc,

atingerea de catre agresor a zonelor intime ale propriului corp in prezenta copilului sau
atingerea corpului copilului Tmpotriva vointei acestuia.

RISCURILE ASOCIATE SEXUALITATII SE POT PREZENTA SUB MAI MULTE FORME, CUM AR Fl:

hartuirea online trimiterea si recrutarea copiilor si pornografia infantila si

(hartuire cibernetica primirea de mesaje adolescentilor pentru tipurile sale, precum si

sexualizata) sexuale (sexting) scopuri sexuale expunerea la continut
(grooming) pornografic.




AGRESORII CARE ACTIONEAZA IN MEDIUL DIGITAL FOLOSESC ADESEA DIVERSE TEHNICI

normalizeaza schimbul de continut sexualizat sub pretextul relatiilor de prietenie/
dragoste;

promite ci va trimite fotografii/videoclipuri cu continut sexual ca rdspuns (,lti
voi trimite si eu, dupa ce imi vei trimite tu”);

inregistreaza in secret videoclipuri cu caracter sexual in timpul conversatiilor
video cu un copil;

ameninta ca face publice materiale cu caracter sexual explicit obtinute anterior
de la un copil, punandu-le disponibile pentru vizionare de catre parinti, membri
ai familiei sau comunitatii;

manifesta interes pentru viata personala a copilului/adolescentului, problemele
de familie, prietenii, scoala sau nevoile sale emotionale, ceea ce 1i permite
copilului/adolescentului sa se simta confortabil si in siguranta in aceasta
comunicare. Toate aceste actiuni le face pentru a-i castiga increderea, astfel
Tncat victima ajunge sa simta o conexiune emotionala puternica cu agresorul.

foloseste mai multe personalitati online in relatiile/comunicatiile cu acelasi
copil. De exemplu, o identitate ameninta un copil si solicita videoclipuri si/sau
fotografii sexualizate, iar agresorul foloseste o alta identitate pentru a oferi
sfaturi despre ce sa faca;

creeaza un profil fals si posteaza continut sexual primit de la un copil/adolescent;




DE MANIPULARE $I AMENINTARI PENTRU A FORTA UN COPIL SA SE SUPUNA, CUM AR Fl:

pretinde ca lucreaza intr-o agentie de modeling pentru a convinge ca un copil/ O<<Ov :

adolescent sa i expedieze fotografii sexualizate; o

v inregistreaza, salveaza conversatiile sexualizate si ameninta ca le publica pe ({ °

. [ ]

. internet; o

v ameninta un copil sa creeze in mod artificial continut cu caracter sexual prin ({ o

. atasarea fetei copilului la alte fotografii explicite; o

ofera cadouri (de exemplu, o camera, casti, telefon, s.a.) pentru a realiza un .

schimb sexual, pentru a indatora victima sau pentru a crea conditii pentru @ :

viitoare solicitari;

se preface a fi mai tanar decat este in realitate si, pentru aceasta, foloseste .

fotografiile altora, indica informatii false despre data nasterii, locul de studiu, O<Z :
interese si foloseste un limbaj tipic adolescentilor;

. o i3 3 i3 . . . g . . L4

ameninta cu vatamarea corporala a unui copil sau a membrilor familiei acestuia; < °

[ )

IMPORTANT DE RETINUT

Comunicarea in internet cu pretext sexual poate reprezenta primul pas spre a determina un copil sa
fie supus violentei sexuale, sd participe la crearea de pornografie infantila sau sa fie supus actiunilor

cu caracter sexual. Materialele care contin abuzuri sexuale asupra copiilor reprezinta o infractiune
grava si este strans legata de violenta sexuala si exploatarea copiilor.
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TOATE FORMELE DE VIOLENTA DIGITALA DESCRISE ANTERIOR, a5
REALIZATE PRIN INTERMEDIUL SAU CU AJUTORUL MEDIULUI ONLINE,

DEVIN INFRACTIUNI DIN MOMENTUL TN CARE CAUZEAZA DAUNE. ACESTEA

SUNT REGLEMENTATE DE CODUL PENAL S| POT ATRAGE DIVERSE FORME

DE PEDEAPSA, DE LA AMENZI CONSIDERABILE PANA LA INCHISOARE.

Faptele comise in mediul digital care determind persoana sa aiba ganduri suicidale su
considerate infractiuni si se pedepsesc cu inchisoare de pana la 12 ani (art. 150 din Cod
Penal);

Orice act de naturd sexuala asupra unui copil este considerat infractiune si se pedepseste ¢
inchisoare de pana la 8 ani (art. 173, 175, 1751, 2081 din Codul Penal).

Daca un utilizator se prezinta in mod ilegal sub un nume fals si foloseste in acest scop contu
de utilizator pe platforme sociale, portaluri web, adrese de e-mail, numere de telefon, cardu
de acces sau alte servicii ale societdtii informationale, atunci aceasta infractiune se numest:
frauda de identitate si se pedepseste cu amenda sau inchisoare de pand la 1 an (art. 1771 di
Codul penal al Republicii Moldova);

Daca datele personale sunt furate cu ajutorul sistemelor informatice sau de telecomunicati
atunci aceasta se pedepseste cu amendd, munca neremunerata in folosul societatii sa
inchisoare de pana la 2 ani (articolul 2601 din Codul penal al Republicii Moldova).

n cazul savarsirii actelor de bullying si cyberbullying, se aplica sanctiunile prevazute de Cod
Educatiei si de Regulamentul institutiei de invatamant, de la observare si mustrare pana |
exmatriculare.

De asemenea, se poate adresa instantei de judecata o cerere de despagubire pentru prejudici
material si moral, care, in cazul minorului, va fi in mod firesc despagubit de catre parinti.

Asadar, am constatat ca Tn mediul digital, ca si in viata reald, poti intalni Thselaciune, .
bullying si violenta. Prin urmare, este foarte important sa urmam un set de reguli de O<Z :
comportament care sa asigure o experientd mai sigura in navigarea si comunicarea online.
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REGULI PENTRU A SPORI SIGURANTA IN
NAVIGAREA $| COMUNICAREA ONLINE:

1. Protejeaza-ti datele personale O X

Fii atent/a la datele pe care le furnizezi atunci cand te inregistrezi pe platforme sau efectuezi cumparaturi
online, cum ar fi numele, data nasterii sau informatiile bancare. Consulta un parinte sau un adult de
incredere Thainte de a impartasi aceste informatii. Nu transmite niciodata datele personale altor persoane
prin retelele sociale, in special daca acestea te intimideaza sau te santajeaza. Daca te afli intr-o astfel de
situatie, contacteaza imediat o persoana de incredere (parinte, profesor, asistent social, politist).

2. Pastreaza-ti anonimatul pe retelele sociale O X

Atunci cand Tti creezi un profil, foloseste un pseudonim evident, dar care nu ofera detalii personale. De
asemenea, evitd publicarea fotografiilor tale reale, in special daca ai sub 16 ani, deoarece persoanele
necunoscute pot folosi aceste date in scopuri rdu intentionate.

3. Evita conversatiile cu strainii

Limiteaza accesul la informatiile tale personale, impartasind detalii doar cu cei pe care ii cunosti in viata
reald. Aceasta este o metoda eficienta de a te proteja impotriva hartuirii cibernetice, a violentei sexuale
sau a fraudelor.

4. Fii atent/a la semnalele de avertizare [0 X

nainte de a intra intr-o conversatie, fii atent/3 la semnele de alarmé, cum ar fi:

Nu cunosti persoana in viata real3;
Conversatia se desfasoara cu cineva care pare mult mai in varsta decat tine;
Persoana are putini sau niciun prieten in reteaua social3;

FERE

Persoana iti cere sa trimiti fotografii sau informatii personale si insista sa continui discutia
fara pauza.
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5. Pastreaza fotografiile personale private O X

Nu publica sau trimite fotografii personale pe internet daca nu vrei ca altii sa le vada, deoarece fiti
vei pierde controlul asupra lor. Evitda postarea fotografiilor cu documente, fie ale tale, fie ale altora, si
posteaza imagini cu alte persoane doar cu acordul lor. Aminteste-ti ca este dificil sa stergi complet ceva
odata ce a fost publicat online.

6. Nu divulga locatia ta _ O X

Evita sa Tmpartasesti informatii despre locatia ta in timp real. Aceste date pot fi folosite pentru a-ti
urmari miscarile si pot reprezenta un risc pentru siguranta ta.

7. Fii vigilent/a in jocurile online

Jocurile online pot oferi o experienta distractiva si captivantd, dar este important sa ramai atent/a la
potentialele riscuri. in spatiul virtual, interactiunile dintre jucitori nu sunt intotdeauna transparente,
iar sansele de manipulare sau de comportament toxic sunt crescute. Multi utilizatori pot incerca sa
obtind avantaje nejustificate sau sa profite de increderea celorlalti jucdtori prin diferite tehnici, cum ar
fi inselatoria, fraudele sau chiar abuzul emotional.

8. Verifica adresele si site-urile suspecte

Fii precaut/a in legatura cu linkurile primite, deoarece infractorii creeaza site-uri false care arata similar
cu cele legitime pentru a obtine informatii personale. Asigura-te ca introduci datele doar pe site-uri
oficiale.

9. Creeaza parole complexe si unice O X

Foloseste parole unice, care sa contina litere, cifre si simboluri, pentru a ingreuna accesul neautorizat.
O parola puternica ar trebui sa contina o combinatie de litere mari si mici, cifre si simboluri speciale (ex:
I, #,S, %), pentru a face mai dificil3 ghicirea sau spargerea ei. Este important s3 eviti utilizarea aceleasi
parole pentru mai multe conturi, deoarece compromiterea unui singur cont ar putea oferi acces la
toate celelalte. Totodata, activeaza autentificarea in doi pasi. De asemenea, schimba parolele periodic
pentru a mentine securitatea conturilor tale.



10. Discuta despre cumparaturile online cu parintii

Cumparaturile online pot fi tentante, mai ales cand ai la indemana o gama variata de produse si oferte.
Cu toate acestea, este esential sa te asiguri cad orice achizitie pe care o faci este sigura si autorizata de
parinti. Ei te pot ajuta sa Intelegi mai bine procesul, sa eviti site-urile nesigure si sa faci cumparaturi
inteligente. Tn plus, pentru a preveni achizitiile neintentionate sau accesarea de continut platit fara
aprobarea lor, este recomandat sa activezi functii de blocare sau control parental.

11. Verifica informatiile cu atentie

in mediul online, nu toate informatiile sunt corecte sau de incredere. Dacd intalnesti ceva care ti
se pare suspect — cum ar fi o oferta prea buna pentru a fi adevarata sau un mesaj cu promisiuni de
premii gratuite — ia un moment si gandeste-te daca poti avea incredere in acea sursa. Cel mai bine
este sa verifici informatia din mai multe surse independente. De asemenea, evita sa accesezi linkuri
necunoscute sau sa raspunzi la mesaje suspecte, care pot contine virusi sau incercari de phishing, adica
furtul de date personale.

12. Respecta eticheta online _ O X

Asa cum te-ai comporta frumos fata de ceilalti in viata real3, la fel ar trebui sa procedezi si in mediul
online. Eticheta digitala implic3 respect fat3 de ceilalti utilizatori, indiferent de situatie. In conversatiile
online, este usor sa te lasi coplesit/a de emotiile negative, mai ales in momente de frustrare sau conflict.
Totusi, este important sa ramai calm/a si politicos/politicoasa. Dacd discutia devine neplacutd sau
deranjantd, nu ezita sa schimbi subiectul sau chiar sa iesi din conversatie pentru a-ti proteja linistea.
Astfel, vei mentine un climat online pozitiv si civilizat.

Aplicarea acestor reguli de siguranta in navigarea si comunicarea online este esentiala pentru a te
proteja de potentiale amenintari si riscuri. Fie ca este vorba despre protejarea datelor personale, evi-
tarea interactiunilor cu strainii sau respectarea etichetei online, fiecare masura contribuie la crearea
unui mediu digital mai sigur.

Este important sa ramai vigilent/a, sa te informezi si sa discuti deschis cu parintii sau alte persoane
de incredere despre experientele tale online. In acest fel, poti naviga cu incredere si responsabilitate
in lumea digitala.
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Daca te confrunti cu orice comportament neplacut sau inacceptabil, discuta situatia cu o
persoana de incredere si nu ezita sa ceri ajutor de la specialisti prin intermediul liniilor de
asistenta sau al serviciilor telefonice dedicate.

Linia de asistenta Telefonul Linia de suport a Serviciul National
pentru femei si fete Copilului Youth Klinic Moldova Unic pentru
Apelurile de Urgenta
080088008 116111 080080022 112

Apelurile catre aceste linii fierbinti sunt gratuite si disponibile non-stop pe tot parcursul saptamanii.

onlinesafety.info www.kidpower.org www.siguronline.md www.12plus.md
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Acest material a fost realizat in cadrul Proiectului DEC Faza 2b Apel pentru Ucraina, implementat de
Centrul National de Prevenire a Abuzului fata de Copii (CNPAC) cu suportul financiar al Plan International.




